TLP: GREEN

Informace o zpracovani osobnich udaji zaméstnanct

Ceska posta Security, s.r.o. (dale jen ,CPS) timto informuje své zaméstnance jako subjekty udaju (dale jen
,subjekt udaji“ nebo ,zaméstnanec”) o zplsobu a rozsahu zpracovani osobnich udaji ze strany CPS, vcetné
rozsahu prav subjektu udajl souvisejicich se zpracovanim jejich osobnich udaji CPS.

CPS se stava v souvislosti se vznikem zakladniho pracovnépravniho vztahu, jakoZto zaméstnavatel, spravcem
osobnich Udajt svych zaméstnancu, ktefi jsou zaméstnani na zakladé pracovni smlouvy v pracovnim poméru
dle § 33 zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist (dale jen ,zakonik prace”) nebo
jsou zaméstnani na zakladé dohod o pracich konanich mimo pracovni pomér dle § 75 a 76 zakoniku prace.

CPS zpracovava osobni, vyjime&né také citlivé Gidaje svych zaméstnanct, v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 20(6 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES (obecné nabizen
o ochranné osobnich udajl; dale jen ,GDPR) a dale v souladu s relevantnimi vnitrostatnimi pravni pfedpisy
v oblasti ochrany osobnich udaj.

CPS shromazduje a zpracovavéa osobni Gdaje pouze v souladu se stanovenimi Géely a v nezbytném rozsahu
po dobu nezbytnou pro naplnéni stanoveného ucelu.

Ugely a pravni zaklady zpracovani

Spoleénost zpracovava osobni Udaje zaméstnancli zejména za Ucelem:
e uzavfeni, plnéni a ukonc€eni pracovnépravniho vztahu;
e vedeni personalni a mzdové agendy;
¢ plnéni zakonnych povinnosti zaméstnavatele;
e  zajisténi bezpelnosti osob a majetku;
e spravy pfistupovych opravnéni a IT systémd;
e poskytovani zaméstnaneckych benefitd;
e zajisténi Skoleni zaméstnancu a zajisténi potfebné kvalifikace, je-li pro vykon €innosti pozadovana;
e plnéni povinnosti v oblasti bezpe€nosti a ochrany zdravi pfi praci;
e plnéni pravnich povinnosti zaméstnavatele v oblasti silni¢ni dopravy;
e vedeni evidence pracovni doby Fidi¢(;
e kontrola dodrzovani dob fizeni, pfestavek a odpocinku;
e zajiSténi bezpelnosti silni¢niho provozu;
e ochrana prav a opravnénych zajmu zameéstnavatele;
e plnéni pozadavku kontrolnich a dozorovych organu;
e sprava vozového parku, optimalizace provozu, planovani tras, kontrola vyuzivani sluzebnich vozidel
a kontrola fadného vykonu ¢innosti;
e zajisténi bezpelnosti pfepravy hotovosti a cenin;
e ochrana zivota a zdravi ¢lenu posadky vozidla;
e ochrana majetku zaméstnavatele a klientu;
e dokumentace mimofadnych udalosti, bezpe€nostnich incidentd a pfepadenti;
e zajiSténi dlkaznich prostfedkl pro organy ¢inné v trestnim fizeni, pojisStovny a soudy;
e oveérfovani dodrzovani bezpeénostnich postupu pfi manipulaci s hotovosti;
e lokalizace vozidla v pfipadé mimofadné udalosti, pfepadeni, odcizeni nebo poruchy;
o dokumentace pribéhu prepravy a Setfeni bezpecnostnich incidentu;
e uplatiiovani nebo obhajoba pravnich narok;
e prevence, odhalovani a vySetfovani protipravniho jednani.

Pravnim zakladem zpracovani je zejména:
e plnéni pracovni smlouvy a opatfeni souvisejicich s pracovnim pomérem;
e splnéni pravni povinnosti zaméstnavatele;
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e opravnény zajem zameéstnavatele, v rozsahu nezbytném pro ochranu jeho prav a majetku, ochrana
zameéstnancu a zajisténi bezpecénosti pfepravy hotovosti a cenin;
e souhlas zaméstnance, je-li v konkrétnim pfipadé vyZadovan.

Kategorie zpracovavanych osobnich udaju
Spole¢nost mize zpracovavat zejména nasledujici udaje:

e identifikacni udaje (jméno, pfijmeni, datum narozeni, titul);

e kontaktni udaje (adresa, telefon, e-mail);

e Udaje souvisejici s pracovnim pomérem;

e Udaje o vzdélani a odborné kvalifikaci;

e mzdové a bankovni udaje;

e Udaje o dochazce;

e Udaje vyzadované pracovnépravnimi, danovymi a pojistnymi predpisy;

e Udaje o zdravotni zplsobilosti v rozsahu stanoveném pravnimi predpisy;

e Udaje o vyuzivani pracovnich prostfedkl a informacnich systém;

e u zaméstnancu vykonavajicich praci sluzebnim vozidlem vybavenym GPS systémem mohou byt
zpracovavany zejména: identifikace vozidla (registracni znacka, interni oznaceni vozidla), datum a
Cas jednotlivych jizd, aktualni poloha vozidla, historie tras a pohybu vozidla, udaje o zaCatku a
ukonceni pfepravy, Udaje o zastavkach a dobé jejich trvani, udaje o rychlosti jizdy (pokud je systém
zaznamenava), identifikace fidice nebo ¢€lent posadky pfifazenych k vozidlu, udaje o aktivaci
bezpecénostnich prvki vozidla, jsou-li sou¢asti systému;

e U zaméstnancu vykonavajicich praci pfi pfevozu hotovosti a cenin Udaje ziskané prostfednictvim
kamerového systému, pokud je jim vozidlo vybaveno, kamerovy systém muze zaznamenavat
zejména: obrazovy zaznam interiéru vozidla, obrazovy zaznam prostoru pfed vozidlem a pfipadné za
vozidlem, podobu ¢lend posadky, podobu dalSich osob nachazejicich se v dosahu kamer, datum a
Cas porizeni zaznamu, misto pofizeni zaznamu (je-li propojeno s GPS), prabéh nakladky, vykladky a
pfedavani hotovosti, mimoradné udalosti, bezpe€nostni incidenty nebo pokusy o protipravni jednani.
V provozech, kde j instalovan kamerovy systém, jsou monitorované prostory oznaceny;

e U zaméstnancu vykonavajicich praci fidi€d v mezinarodni dopravé, udaje zaznamenavané digitalnimi
tachografy a kartami fidi€l, souvisejicich zaznaml o dobach fizeni, pfestavkach a odpocinku, dobu
pracovni pohotovosti, Udaje o vozidle, pfekroeni rychlosti a dalSi provozni Udaje zaznamenavané v
souladu s pravnimi pfedpisy upravujicimi provoz silni¢ni dopravy;

e Udaje poskytnuté v souvislosti s provozem vnitiniho oznamovaciho systému podle zakona €. 171/2023
Sb., o ochrané oznamovatelu.

Zaméstnavatel z divodu opravnéného zajmu podle ¢l. 6 odst. 1 pism. f) GDPR provozuje kamerovy
systém za uCelem ochrany Zivota a zdravi osob, ochrany majetku, prevence protipravniho jednani a
objasfiovani bezpecnostnich incidentd.

Kamerovy systém monitoruje vymezené prostory spoleénosti. Zaznamy z kamerového systému jsou
zpfistupnény pouze opravnénym osobam a uchovavany po dobu nezbytné nutnou k naplnéni u&elu jejich
pofizeni, neni-li delSi uchovani nezbytné pro ochranu pravnich narokl nebo spinéni zakonné povinnosti.
Kamerovy systém neni pouzivan ke sledovani pracovniho vykonu zaméstnancu.

Z dlvodu opravnéného zajmu spravce podle €l. 6 odst. 1 pism. f) GDPR spocivajiciho v ochrané majetku,
zameéstnancu a bezpecnosti pfepravy hotovosti mohou byt vozidla uréena k prepravé hotovosti a cenin
vybavena GPS lokalizaCnimi zafizenimi a kamerovymi systémy. Tyto systémy jsou vyuZivany za ucelem
ochrany zivota a zdravi zaméstnanc(i, ochrany pfevazené hotovosti a dalsiho majetku, prevence a
vySetfovani bezpecnostnich incidentl, lokalizace vozidel v krizovych situacich a prokazovani prabéhu
prepravnich operaci. Zaznamy jsou zpfistupnény pouze opravnénym osobam v rozsahu nezbytném pro
plnéni uvedenych ucelu.

Prijemci osobnich udaju

Osobni tdaje mohou byt zpfistupnény:
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e opravnénym zaméstnancum spolec¢nosti;

e zpracovatelm poskytujicim personalni, mzdové, ucetni, pravni, IT a administrativni sluzby,
zpracovatelum zajistujicim Skoleni a nabor zaméstnancu;

e organim vefejné moci, pokud to vyzaduje pravni pfedpis (napr. organiim inspekce prace, Policii
Ceské republiky a organtim vykonavajicim statni odborny dozor v oblasti silniéni dopravy);

e poskytovatellim pracovnélékarskych sluzeb;

e poskytovatelim zaméstnaneckych benefitu;

e spoleénostem ze skupiny za uc€elem persondlni administrativy, fizeni lidskych zdroja, zajisténi
informacnich technologii, interniho reportingu, auditu, fizeni rizik, compliance nebo pInéni pravnich
povinnosti. K pfedavani dochazi pouze v rozsahu nezbytném pro stanoveny ucel a pfi zajisténi
odpovidajici urovné ochrany osobnich udaju.

PFijemci osobnich 0daji jsou vazani povinnosti migenlivosti a odpovidajicimi smluvnimi a technickymi
opatienimi.

Predavani osobnich udaji do tretich zemi

Osobni udaje nejsou predavany mimo Evropsky hospodarisky prostor, ledaze je takové pfedani nezbytné a
probiha v souladu s GDPR a za pouziti odpovidajicich zaruk.

Automatizované rozhodovani a profilovani

Zaméstnavatel pfi zpracovani osobnich Udajli zaméstnancl zasadné neprovadi automatizované individualni
rozhodovani ani profilovani ve smyslu &l. 22 GDPR, které by pro zaméstnance mélo pravni G€inky nebo se jej
obdobnym zplsobem vyznamné dotykalo.

Osobni Udaje zaméstnanci mohou byt zpracovavany prostfednictvim personalnich, dochazkovych,
mzdovych, IT a bezpecnostnich systému, které vyuzivaji automatizované procesy pro evidenci, spravu,
vyhodnocovani a zabezpedeni udajd. Tyto procesy slouzi vyhradné k podpore &innosti zaméstnavatele a
nejsou pouzivany k automatizovanému pfijimani rozhodnuti o vzniku, zméné& nebo ukon&eni
pracovnépravniho vztahu, odménovani, pracovnim hodnoceni nebo jinych otazkach vyznamné ovliviiujicich
postaveni zaméstnance.

Doba uchovani

Osobni udaje jsou uchovavany po dobu trvani pracovniho poméru a nasledné po dobu stanovenou pfislusnymi
pravnimi pfedpisy nebo po dobu nezbytnou k ochrané opravnénych zajmu spolecnosti.

Kamerové zaznamy pofizené v prostorach spoleénosti jsou uchovavany po dobu nezbytné nutnou k napinéni
Ucelu jejich zpracovani, zpravidla po dobu nejvyse 30 dn(l od jejich pofizeni, neni-li nutné jejich dalsi uchovani
z diivodu Setfeni bezpec€nostniho incidentu, pojistné udalosti, spravniho nebo soudniho Ffizeni nebo ochrany
pravnich narok( spravce di tretich osob.

Kamerové zaznamy pofizené ve vozidlech uréenych k pfepravé hotovosti a cenin jsou uchovavany po dobu
nezbytné nutnou k naplnéni G€elu jejich zpracovani, zpravidla po dobu nejvyse 90 dnd od jejich pofizeni, neni-
li nutné jejich dal$i uchovani z diivodu Setfeni bezpecnostniho incidentu, pojistné udalosti, spravniho nebo
soudniho Fizeni nebo ochrany pravnich naroku spravce &i tfetich osob.

Lokaliza¢ni udaje ziskané prostfednictvim GPS systému jsou uchovavany po dobu nezbytnou k zajisténi
bezpecnosti pfepravy a dokumentaci pfepravnich operaci, zpravidla po dobu 18 mésict, neni-li del$i uchovani
odlvodnéno ochranou pravnich narokd nebo pinénim pravnich povinnosti.

Udaje zaznamenané prostrednictvim tachografti umisténych ve vozidlech uréenych pro mezinarodni pfepravu
a udaje zaznamenavané prostfednictvim karty fidi¢l po dobu nejméné 1 roku od jejich zaznamenani, pfipadné
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déle, pokud je jejich dalSi uchovani nezbytné pro splnéni pravni povinnosti nebo pro uplatnéni ¢i obhajobu
pravnich narokd.

Zabezpeceni osobnich udajt

CPS jako zaméstnavatel pfijima odpovidajici technicka a organizaéni opatfeni k zajisténi ochrany osobnich
udaju zaméstnancll pfed neopravnénym pfistupem, zvefejnénim, ztratou, zneuzitim, zménou nebo zni¢enim.

Za Ucelem zajisténi bezpeénosti osobnich udaju zaméstnavatel zejména:

e omezuje pfistup k osobnim udajim pouze na opravnéné osoby, které je potfebuji k plnéni svych
pracovnich ukol(;

e vyuziva informacni systémy chranéné prostiednictvim pfistupovych opravnéni, hesel, vicefaktorového
ovérovani a dalSich bezpeénostnich mechanism;

e vede evidenci uzivatelskych pfistupl a provadi pravidelnou kontrolu pfistupovych opravnéni;

e zabezpeduje pfenos a ukladani osobnich udaju prostfednictvim vhodnych technickych prostredku;

e chrani listinné dokumenty obsahujici osobni Udaje pfed neopravnénym pfistupem, ztratou nebo
poskozenim;

e zajiStuje pravidelné zalohovani dat a obnovu systém( v pfipadé mimoradné udalosti;

e zavazuje zaméstnance a dalSi opravnéné osoby k zachovavani mi€enlivosti o osobnich udajich;

e pravidelné skoli zaméstnance v oblasti ochrany osobnich Gdaju a informaéni bezpeénosti;

e uzavira se zpracovateli osobnich Udaji smlouvy o zpracovani osobnich udaju v souladu s ¢l. 28
GDPR;

e pravidelné vyhodnocuje pfijatd bezpeénostni opatfeni a pfijima opatfeni k minimalizaci rizik
souvisejicich se zpracovanim osobnich udaju.

Prava zaméstnance
Zameéstnanec ma pravo:

e pozadovat pfistup ke svym osobnim udajum;

e pozadovat opravu nepfesnych osobnich udajU;

e pozadovat vymaz osobnich udaju, pokud jsou spinény podminky GDPR,;

e pozadovat omezeni zpracovani;

e vznést namitku proti zpracovani zalozenému na opravnéném zajmu;

e pozadovat pfenositelnost dajl v pfipadech stanovenych GDPR;

¢ odvolat souhlas se zpracovanim osobnich Udajd, pokud je zpracovani zaloZzeno na souhlasu;
e podat stiznost u Ufadu pro ochranu osobnich udajo.

K uplatnéni prava maze zaméstnanec vyuzit formulaf Zadost subjektu Gdaji podle GDPR. Spravce vyfidi
zadost bez zbyte¢ného odkladu, nejpozdéji do 1 mésice od jejiho obdrzeni. Ve slozitych pfipadech mlze byt
tato Ih(ita prodlouzena o dal$i 2 mésice. Uplatnéni prav subjektu dajl je zpravidla bezplatné. Za Zadost, ktera
je zjevné nedlvodna nebo nepfiméiena, ma CPS pravo pozadovat poplatek zohledfujici administrativni
naklady spojené s poskytnutim pozadovanych informaci, popfipadé odmitnout Zadosti vyhovét.

Zadost tykajici se uplatnéni prav subjektl udajd Ize podat pisemné, elektronicky na e-mailové adrese
[dpo@ceskapostasecurity.cz], prostfednictvim datové schranky [ID DS] nebo osobné v sidle spravce.

Se svymi podnéty se zaméstnanec muze obratit na povéfence pro ochranu osobnich Gdajui nebo na spravce
osobnich udaju CPS, ptipadné i pfimo na Ufad pro ochranu osobnich Gdajti (uoou.gov.cz).


https://www.cp-security.cz/uploads/informace/Zadost_subjektu_udaju_CPS.docx?width=400
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Kontaktni udaje

Spravce osobnich udaji: Ceska posta Security, s.r.o., se sidlem Ol$anska 38/9, 130 00 Praha 3, ICO: 277
72 683.

Povérenec pro ochranu osobnich udaju:
Mgr. Danka Eybergerova

e Kontaktni e-mail: dpo@ceskapostasecurity.cz
e Datova schranka: f885sty
e Kontaktni adresa: OlSanska 38/9, 130 00 Praha 3.



